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Signage Hub zeigt zentral gepflegte Inhalte (Bilder, Videos, PDF- und PowerPoint-Folien, Intranet-Seiten) zeitgesteuert auf Displays und Fernsehern an. Die Anwendung läuft als einzelnes Programm auf einem Windows-Server oder -PC; die Displays benötigen lediglich einen Browser, der eine URL öffnet – dort wird nichts installiert.

	Das Wichtigste für die IT in einem Satz
Eine einzige .exe-Datei, ein Datenordner daneben, ein eingehender TCP-Port (8080) – keine Cloud-Verbindung, keine Telemetrie, keine Registry-Einträge, keine zusätzliche Software-Installation, rückstandsfrei entfernbar.



	Eigenschaft
	Wert

	Auslieferung
	signage-hub.exe (ca. 60 MB, enthält Laufzeitumgebung und Web-Oberflächen)

	Datenhaltung
	ausschließlich lokal im Ordner data\ neben der .exe (SQLite-Datei + Medien)

	Netzwerk
	ein eingehender Port: TCP 8080 (HTTP + WebSocket), nur im LAN

	Internetzugang
	für die Kernfunktion nicht erforderlich

	Verwaltung
	Web-Oberfläche: http://<server>:8080/signage-hub (passwortgeschützt)

	Displays
	beliebiger Browser im Vollbild, öffnet eine Display-URL mit Zufalls-Token




[bookmark: _Toc234172132]2.  Architektur und Kommunikation
Alle Komponenten kommunizieren ausschließlich mit dem Signage-Hub-Server im lokalen Netz. Die Redaktion pflegt Inhalte über den Browser; die Displays rufen ihre Inhalte über denselben Port ab und erhalten Änderungen in Echtzeit (WebSocket). Fällt der Server oder das Netzwerk aus, zeigen die Displays ihren zuletzt geladenen Inhalt weiter.
[image: ]
Abbildung 1: Kommunikationsbeziehungen. Durchgezogene Pfeile sind erforderlich, gestrichelte nur bei Nutzung eingebetteter Web-Inhalte.
[bookmark: _Toc234172133]3.  Systemvoraussetzungen
	Bereich
	Anforderung

	Betriebssystem
	Windows 10/11 oder Windows Server 2016 und neuer (64-bit)

	Festplatte
	ca. 200 MB für Programm und Datenbank, zzgl. Speicher für Medien (Bilder/Videos)

	Arbeitsspeicher / CPU
	gering – im Leerlauf unter 100 MB RAM, nennenswerte CPU-Last nur kurz bei Datei-Konvertierungen

	Zusätzliche Software
	keine. Laufzeitumgebung und Datenbank sind in der .exe enthalten (kein Node.js, kein Datenbankserver, kein IIS).

	Optional: PowerPoint-Konvertierung
	Microsoft Office (PowerPoint) ODER LibreOffice auf dem Server – nur nötig, wenn .pptx-Dateien hochgeladen und automatisch in PDF umgewandelt werden sollen. Ohne beides können PDF-Dateien direkt genutzt werden.

	Berechtigungen
	lokale Administratorrechte nur einmalig für Firewall-Regel und Autostart-Einrichtung; der laufende Betrieb benötigt keine erhöhten Rechte

	Netzwerk
	feste IP-Adresse oder DNS-Name für den Server empfohlen (steht in den Display-URLs)




[bookmark: _Toc234172134]4.  Was die Installation auf dem Server verändert
Signage Hub verwendet kein Setup-Programm. Die folgende Tabelle listet vollständig auf, was bei der Installation entsteht bzw. geändert wird – und wie jede Änderung rückstandsfrei zurückgebaut werden kann.
	Änderung
	Zweck
	Rückbau

	Programmordner (z. B. C:\SignageHub) mit signage-hub.exe
	die Anwendung selbst – eine Datei
	Ordner löschen

	Unterordner data\ (entsteht beim ersten Start)
	Datenbank, Medien, Protokolle, automatische Backups
	Ordner löschen (vorher sichern, falls Inhalte erhalten bleiben sollen)

	Eine eingehende Firewall-Regel „Signage Hub (TCP 8080)“
	Erreichbarkeit der Web-Oberfläche und der Displays im LAN
	Remove-NetFirewallRule -DisplayName "Signage Hub (TCP 8080)"

	Autostart-Aufgabe „SignageHub“ in der Aufgabenplanung (optional, empfohlen)
	automatischer Start beim Hochfahren, ohne Benutzeranmeldung
	schtasks /Delete /TN "SignageHub" /F



	Was NICHT verändert wird
Keine Registry-Einträge, keine Systemdateien oder Treiber, keine Browser-Erweiterungen, keine Änderungen an anderen Anwendungen, keine geplanten Update-Prozesse. Deinstallation = Autostart-Aufgabe und Firewall-Regel entfernen, Ordner löschen.




[bookmark: _Toc234172135]5.  Installation Schritt für Schritt
[bookmark: _Toc234172136]Schritt 1 – Programm ablegen
Ordner anlegen und die gelieferte Datei hineinkopieren:
mkdir C:\SignageHub
copy signage-hub.exe C:\SignageHub\
[bookmark: _Toc234172137]Schritt 2 – Firewall-Regel anlegen
In einer PowerShell mit Administratorrechten (einmalig):
New-NetFirewallRule -DisplayName "Signage Hub (TCP 8080)" `
  -Direction Inbound -Protocol TCP -LocalPort 8080 `
  -Action Allow -Profile Domain,Private
[bookmark: _Toc234172138]Schritt 3 – Erster Start und Ersteinrichtung
1. signage-hub.exe per Doppelklick starten. Beim ersten Start entsteht der Ordner data\; ein Konsolenfenster zeigt den Status.
1. Im Browser http://localhost:8080/signage-hub öffnen (die Adresse ohne Zusatz leitet automatisch dorthin weiter).
1. Die Seite „Ersteinrichtung“ erscheint: Administrator-Konto anlegen (Benutzername + Passwort, mind. 8 Zeichen). Zugangsdaten sicher hinterlegen – siehe auch Abschnitt 9 „Passwort vergessen“.
[bookmark: _Toc234172139]Schritt 4 – Funktionstest
1. Unter „Medien“ ein Testbild hochladen.
1. Unter „Playlists“ eine Playlist anlegen und das Bild hinzufügen.
1. Unter „Displays“ ein Display anlegen (Standard-Playlist zuweisen) und die angezeigte Player-URL in einem zweiten Browser-Tab öffnen – das Testbild muss erscheinen.
1. Von einem anderen Rechner im Netz prüfen: http://<server>:8080/signage-hub/api/health liefert eine kurze Statusmeldung („status: ok“).
[bookmark: _Toc234172140]Schritt 5 – Autostart einrichten (empfohlen)
Damit Signage Hub nach jedem Neustart automatisch läuft (ohne dass sich jemand anmelden muss), eine Aufgabe in der Windows-Aufgabenplanung anlegen – in einer Administrator-Eingabeaufforderung:
schtasks /Create /TN "SignageHub" /TR "C:\SignageHub\signage-hub.exe" ^
  /SC ONSTART /RU SYSTEM /RL HIGHEST /F
Alternativ kann die Anwendung als klassischer Windows-Dienst betrieben werden (z. B. mit dem Werkzeug NSSM oder – bei Installation aus dem Quellcode – mit dem mitgelieferten Dienst-Skript). Für den normalen Betrieb ist die Aufgabenplanung ausreichend und kommt ohne Zusatzwerkzeuge aus.

	Hinweis zur PowerPoint-Konvertierung im Hintergrundbetrieb
Läuft Signage Hub im Hintergrund (Aufgabenplanung mit SYSTEM-Konto oder als Dienst), unterstützt Microsoft die Office-Automatisierung in diesem Kontext offiziell nicht – die automatische .pptx-Umwandlung kann dann fehlschlagen. Empfehlung: für diesen Fall zusätzlich LibreOffice installieren (Signage Hub nutzt es automatisch als Ersatz) oder Präsentationen als PDF hochladen.


[bookmark: _Toc234172141]Schritt 6 – Neustart-Test und Abnahme
1. Server neu starten und prüfen, dass die Web-Oberfläche ohne manuelles Zutun wieder erreichbar ist.


[bookmark: _Toc234172142]6.  Netzwerk und Ports
	Verbindung
	Quelle → Ziel
	Port / Protokoll
	Erforderlich?

	Verwaltung
	Arbeitsplatz-Browser → Server
	TCP 8080 (HTTP/WS)
	ja

	Displays
	Display-Browser → Server
	TCP 8080 (HTTP/WS)
	ja

	Web-Inhalte
	Display-Browser → Intranet-/Web-Seiten
	je nach Ziel (i. d. R. 443)
	nur falls eingebettete Webseiten/Dashboards angezeigt werden

	URL-Prüfung
	Server → vom Redakteur eingetragene Web-Adressen
	je nach Ziel (i. d. R. 443)
	nur bei Nutzung von Web-Inhalten (Einbettbarkeits-Prüfung)



1. Der Port ist konfigurierbar (Standard 8080, siehe Anhang A).
1. Alle Verbindungen werden von den Clients zum Server aufgebaut – die Displays benötigen keine eingehenden Freigaben.
1. Es gibt keine Verbindungen zu Cloud-Diensten, keine Telemetrie, keine Lizenzserver und keine automatischen Updates aus dem Internet.
[bookmark: _Toc234172143]7.  Sicherheit und Datenschutz
1. Zugriff auf die Verwaltung nur mit Anmeldung; Passwörter werden ausschließlich als bcrypt-Hash gespeichert und sind nicht auslesbar.
1. Sitzungen über httpOnly-Cookies; Schutz vor Passwort-Rateversuchen durch Begrenzung der Anmeldeversuche.
1. Display-URLs enthalten ein langes Zufalls-Token und erlauben nur das Abrufen der zugewiesenen Inhalte – keinerlei Verwaltungsfunktionen. Tokens können jederzeit neu erzeugt werden.
1. Datei-Uploads: nur freigegebene Medientypen, Größenbegrenzung, zufällige Dateinamen (kein Zugriff auf fremde Pfade möglich).
1. Alle Daten verbleiben auf dem Server (Ordner data\). Personenbezogene Daten: lediglich der Benutzername des Admin-Kontos.
1. Die Kommunikation erfolgt im LAN über HTTP. Falls Verschlüsselung gefordert ist, kann ein Reverse-Proxy (z. B. IIS/nginx) mit firmeneigenem Zertifikat vorgeschaltet werden – Signage Hub unterstützt den Betrieb hinter einem Proxy.


[bookmark: _Toc234172144]8.  Betrieb, Backup und Updates
	Thema
	Vorgehen

	Backup (automatisch)
	Die Datenbank wird automatisch täglich gesichert (rotierend, Ordner data\backups).

	Backup (vollständig)
	Ordner data\ kopieren – er enthält alles (Datenbank, Medien, Konfiguration). Wiederherstellung: Ordner zurückkopieren, Anwendung starten.

	Protokolle
	data\logs\signage.log (mit automatischer Rotation); zusätzlich Konsolenausgabe.

	Überwachung
	HTTP-Endpunkt /signage-hub/api/health liefert Status und Version (geeignet für Monitoring-Systeme).

	Update einspielen
	Neue signage-hub.exe über die alte kopieren, Anwendung/Aufgabe neu starten. Datenbank und Medien bleiben erhalten; die Displays übernehmen die neue Version automatisch.

	Passwort vergessen
	An der Server-Konsole: signage-hub.exe reset-password (fragt das neue Passwort verdeckt ab, meldet alle Sitzungen ab). Benutzerliste: signage-hub.exe list-users. Kein Datenverlust.


[bookmark: _Toc234172145]9.  Häufige Fragen der IT
	Frage
	Antwort

	„Telefoniert die Software nach Hause?“
	Nein. Es gibt keine Cloud-Anbindung, keine Telemetrie und keine Lizenzprüfung. Die einzigen ausgehenden Verbindungen entstehen, wenn Redakteure selbst Web-Adressen eintragen (Prüfung und Anzeige dieser Adressen).

	„Braucht der Betrieb Administratorrechte?“
	Nein. Erhöhte Rechte sind nur einmalig für Firewall-Regel und Autostart-Aufgabe nötig.

	„Der Virenscanner/SmartScreen warnt bei der .exe.“
	Die Datei ist eine selbst erstellte, nicht signierte Anwendung (gepackte Node.js-Laufzeit). Solche Dateien werden von SmartScreen/AV-Lösungen häufig pauschal gemeldet. Empfehlung: Datei-Hash prüfen und die Datei bzw. den Ordner C:\SignageHub über den internen Freigabeprozess whitelisten. Interner Vorgang/Ticket: ________________

	„Was passiert, wenn der Server ausfällt?“
	Die Displays zeigen ihren zuletzt geladenen Inhalt weiter (lokaler Cache im Display-Browser) und verbinden sich automatisch neu, sobald der Server wieder erreichbar ist.

	„Wie hoch ist die Last auf dem Server?“
	Sehr gering: statische Auslieferung von Medien im LAN. Kurzzeitige Last entsteht nur bei PowerPoint-Konvertierungen und beim täglichen Backup.

	„Ist die Anwendung lizenzpflichtig?“
	Nein, Eigenentwicklung – keine Lizenzkosten, keine Benutzerbegrenzung, kein Wartungsvertrag mit Dritten erforderlich.

	„Wie wird die Software vollständig entfernt?“
	Autostart-Aufgabe löschen, Firewall-Regel entfernen, Ordner C:\SignageHub löschen – siehe Abschnitt 4 (Tabelle mit Rückbau-Befehlen).




[bookmark: _Toc234172146]Anhang A – Konfigurationsreferenz
Standardwerte funktionieren ohne Anpassung. Änderungen wahlweise über Umgebungsvariablen oder die Datei data\config.json (JSON-Format, wird beim Start gelesen).
	Einstellung
	Umgebungsvariable
	config.json
	Standard

	HTTP-Port
	SIGNAGE_PORT
	port
	8080

	Basis-Pfad der URLs
	SIGNAGE_BASE_PATH
	basePath
	/signage-hub

	Bind-Adresse
	SIGNAGE_HOST
	host
	0.0.0.0

	Max. Upload-Größe (MB)
	SIGNAGE_MAX_UPLOAD_MB
	maxUploadMB
	500

	Datenverzeichnis
	SIGNAGE_DATA_DIR
	—
	data\ neben der .exe

	Office-Konverter
	SIGNAGE_CONVERTER
	—
	auto (msoffice | libreoffice)

	Pfad zu LibreOffice
	SIGNAGE_SOFFICE
	—
	automatische Erkennung

	Display offline nach (Sek.)
	—
	displayOfflineAfterSeconds
	45

	Backup-Intervall (Std.) / Anzahl
	—
	backupIntervalHours / backupKeep
	24 / 7

	Betrieb hinter HTTPS-Proxy
	—
	cookieSecure
	false


Beispiel data\config.json:  { "port": 9000, "siteTitle": "Infoscreens Werk 2" }
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